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■ '• ZT IS AMMF-NFASSUNG 

Elektronisches Speicherbauteil und Verfahreh zum Betreiben desselben 

Urn ein elektronisches Speicherbauteil (100), aufweisend. mindestens einen Speicher- 
zellenbereich (10), der in mindestens ein dotiertes Aufhahmesubstrat (20) eingebettet 

5 und/oder eingelassen ist und in dem regulare Daten reprasentierende physikalische Zu- 
stande (P) mittels mindestens einer mindestens einen Fehlerkorrekturcode, zum Beispiel 
mindestens einen Hamming Code, beschreibenden .Abbildungsrunktion (A) abgebildet 

" sind, sowie ein V erfahren zum Betreiben mindestens eines elektronischen Speicherbau- 
teils (100) der vorgenannten Art so weiterzubilden, dass zum einen die WahrscheinUch-. 

10 keit einer Fehlererkennung deutUch erhoht ist und zum anderen unbeschriebene Spei- 
cherblocke in zuverlassiger Weise von schon einmal beschriebenen Speicherblocken 
unterschieden werden konnen, wird vorgeschlagen, .dass .mittels der AbbUdungsfunktion 
; • (A) mindestens ein weiterer physikalischer Zustand in Form mindestens eines Ausnahme- 
' zustands (L, S) im Fehlerkorrekturcode erfasst, kodiert und/oder signalisiert werden 

15. . kann. , 



Fig. 2 
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BESCHRETOUNG 

Elektronisches Speicherbauteil und Verfahren zum Betreiben desselben 

. Die vorliegende Erfindung betrifft allgemein das technische Gebiet der elektronischen 
BauteUe, insbesondere der mikroelektronischen Bauteile. - 

.1 , 

■5 " • ' ' • • ' 

Im speziellen betrifft die vorliegende Erfindung ein elektronisches Speicherbauteil, auf- 

weisend mindestens einen Speicherzellenbereich, der in. mindestens ein dotiertes Auf- 
•" nahmesubstrat eingebettet und/oder eingelassen 1st und in dem regulare Daten reprasen- 
tierende physikalische Zustande mittels mindestens einer mindestens eihen Fehlerkprrek- 
10 turcode,zumBeispielmmdestensemenHamnimgCod ' 
funktion abgebildet sind. ■ ' . K 

Im speziellen betrifft die vorliegende Erfindung desi weiteren ein Verfahren zum 
• Betreiben mindestens eines elektronischen Speicherbauteils der vorgenannten Art.- 

Elektronische Speicherbauelemente, wie zum Beispiel E[rasable] P[rogrammable] R[ead] 
0[nly]M[emories], E[lectrical]E[rasabie] P[rogrammable]R[ead]0[nly]M[emories], 
' Flash-Speicher, R[ead]0[nly] M[emories] oder R[andom]A[ccess]M[emories^ erlauben 
das Lesen und/oder das Schreiben von digitalen Daten der Form " 1 " und "0", die haufig 
20 als geschriebener bzw. gelSschter Zustahd (Bit) bezeichnet werden. Durch Abnutzung, 
durch auBere Einflusse oder durch andere Ursachen kann es gelegentlich zu einem . 
fehlerhaften Lesen dieser Daten kommen. 

Diesem fehlerhaften Lesen der Daten kann zum Beispiel durch den Einsatz eines Fehler- 
25 korrekturcodes entgegengewirkt werden, bei dem die Information redundant auf dem ■ 
physikalischen Medium. abgespeichert wird und ein Algorithmus beim Einlesen der Daten 
eben diese Daten auf Fehler hin untersucht. , . 
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Typischerweise werden Algorithmen verwendet, die in einem Speicherblock. von zum 
Beispiei acht logi.schen Bits C denen dann mehr als acht physikaUsche Bits entsprechen,) 
ein oder mehrere feWerhafte Bits erkenrien und/oder korrigieren konnen. Die Zuordnung 
der physikalisch gespeicherten Bits P (= physikaUsche Representation) eines SpeicHer- 
blocks -ra den lpgisch ausgeiesenen Bits K (= Benutzerreprasentation) des Speicher- 
blocks wird als Abbildungsfunktion A des Fehlerkorrekturcodes bezeichnet. 

In Figur 1 ist in schematischer Blockdarstellung der von der Abbildungsfunktion A des 
Fehlerkorrekturcodes verniittelte konventionelle Zusammenhang gemaB dem Stand der 
Technik zwisehen den physikalisch implemehtiertenBits P und den fur den Benutzer . 
verfugbaren, gegebenenfalls fehlerkorrigierten Bits K dargesteUt. Bekannte Beispiele fur 
derartige Fehlerkorrekturcodes sind Hamming Codes. 

Aus Effizienz- und Kostengriinden kann der zur Fehlererkennung verwendete Algorith- 
mus niemals alle prinzipiell mbglichen Fehler erkennen, sondern ist immer auf die Erken- 
nung und eventueUe Korrektur von relativ wenigen Bits pro Speicherblock beschrankt. 
Diese konventionelle fehlertolerante Kodierung der Daten reicht in sicherheitskritischen 
Anwendungen nicht immer aus, insbesondere dantt niclit, wenn einige charakteristisehe 
. Fehlermuster in den Bits sehr viel haufiger als andere Fehlermuster auftreten oder auch 
sich durch externe Manipulation gezielt herstelleh lassen; 

So muss zum Beispiei bei der Kodierung des Zahlers fur das auf einer Geldkarte einge- 
tragene Geld immer darauf geachtet werden, dass der physikalisch stabile Zustand, das 
heifit der Zustand, in den der Datenspeicher durch physikaUsche Prozesse nach einer 
Vielzahl von Jahren kippen konnte, einem leeren.Kontostand entspricht, damit die Geld 
karte nicht Unbefugterweise mit mehr Geld nachgeladen werden kann. 

Auch .ist es mit dem Stand der Technik nicht.einfach realisierbar, unbeschriebene Spei- 
cherblocke von schon einmal beschriebenen Speicherblocken zu unterscheiden. Dies ist 
beispielsweise im Bereich der Smart Cards ein pptentielles Sicherheitsrisiko. 
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Ausgehend von den vorstehend dargelegten Nachteilen und Unzulanglichkeiten sowie 
unter Wurdigung des umrissenen Standes der Technik liegt der vorliegenden Erfindung 
die Aufgabe zugrunde, ein elektrpnisches Speicherbauteil der eingangs geriannten Art 
sowie ein diesem elektronischen Speicherbauteil zugeordnetes Verfahren der eingangs 
5 genannten Art so weiterzubilden, dass zum einen die Wahrscheinlichkeit einer Fehlerer- 
kennung deutlich erhoht isi und zum anderen unbeschriebene Speicherblocke in zuyer- 
iassiger.Weise von schon einmal beschriebenen Speicherblpcken unterschieden werden 
konnen.: •• 

10 Diese Aufgabe wird durch ein elektronisches Speicherbauteil mit den im. Anspruch 1 .. 
. . angegebenen Merkmalen sowie durch ein yertahren mit den im Anspruch 7 angegebenen 
Merkmalen gelost. Vorteilhafte Ausgestaltungen und zweckmaBige Weiterbildungen der 
• vorliegenden Erfindung sind in den jeweiligen trnteranspriichen gekennzeichnet. 

1 5 GemaB der Lehre der vorliegenden Erfindung wird mithin ein volUg neuartiger Ansatz 
fur einen mikroelektronischen Speicherbaustein mit redundanter Datenkodierung zum 
.Erkennen und/oder zum Markieren von ungiiltigen oder anderweitig speziellen Zu- 
standen offehbart. 

20 Hierfur weist die den Fehlerkorrekturcode, zum Beispiel einen Hamming Code, beschrei- 
bende Abbildungsfunktion zumindest die spezielle Eigenschaft auf, dass es zusatzlich 
. zum Abbilden samtUcher "normalen", die regularen Daten reprasentierenden physika- 

lischen Zustande im Speicher mindestens einen weiteren physikalischen Zustand gibt, der 
. einefiAusnahmezustanddarstellt und der anhand seines Bitmusters auf jedenFaU erkanht 
25 werden kann, unabhangig davon, ob fur die "normalen" Zustande, das heiBt fur die regu- 
laren Daten nur eine eingeschrankte Fehlererkennung bzw. Fehlerkorrektur mOgUch sein 
sollte. oder ob die Fehlerkorrektur bzw. Fehlerverkennung fur die normalen Zustande 

nicht eingeschrankt wird. 

. • I. * 
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. ZweckmaBigerweise wird dieser weitere physikalische Zustand (oder werden diese 
weiteren physikalischen Zustande) so gewahlt, dass unvermeidlichen physikalischen 
Einschrankungen des Speichermediums Rechnung getragen wird; so kann zum Beispiel 
in einem EEPRQM der Zustand, in dem die. SpeicherzeUentransist'oren eines jeden Bits 
5 ausgeschaltet sind und nur Leckstrome flieBen, als ein spezieller Ausnahmezustand fest- 
gelegt werden. Die Implementierung de.s Fehlerkorrekturcodes und die moglichen Reak- 
tionen auf die verschiedenen Zustande kann in Hardware oder in Software erfolgen. 

Nfit den vorbeschriebenen Maknahmen ist es zum Beispiel moglich, einen Speicherblock 
10 als noch nicht beschrieben zu markieren, indem dieser Zustand als spezieller Ausnahme- 
zustand im Fehlerkorrekturcode festgelegt wird. Im Beispiel der Geldkarte bietet es sich 

• an, deh physikalisch stabilen Zustand (, der sich nach Vielen Jahren einstellen konnte, 
wenn keine GegenmaBnahmen getroffen werden,) als "nicht beschrieben" zu definieren. 

15 ■ GemaB eiher bevorzugten Ausgestaltung_der Vorliegenden Erfindung konnen zudem alle 
weiteren physikalischen Zustande, die sich durch Manipulation des Speichers, wie zum 
. Beispiel durch Bestrahlen niit elektromagnetischen Teilchen oder Wellen, auf relativ 
einfache Weise hersteUen lassen, als Ausnahmezustande im Fehlerkorrekturcode gekenn- 
zeichnet werden. Diese Zustande kSnnen dann von der Software .und/oder von der Hard 

20 ware, der Geldkarte eindeutig erkannt werden, So dass Manipulationeh des Speichers ent 
gegengewirkt werden kann. 

Mit im wesentlichen. der gleichen Methode lassen sich auch sicherheitsrelevante Daten 
oder Merkmale eines Chips schutzen, zum Beispiel indem dieser Bereich so ausgelegt 
25 wird, dass im Normalbetrieb keine Ausnahmezustande auftreten konnen, dass aber 
andererseits zum Beispiel das Ldschen eines Speicherblocks in diesem Bereich einen 

• Ausnahmezustand' generiert. 
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Dieser Ausnahmezustand. in einem sicherheitsrelevanten Speicherbereich kann dann 
erkannt werden, woraufhin entsprechende MaBnahmen, wie etwa eine "hardware 
exception" oder Modus-Anderungen, ; durch die kontrollierende Central] P[rocessing] 
U[nit] ausgefiihrt werden,- urn die Sicherheit des gesamten Speicherinhalts und Chips zu 
5 gewahrleisten. In besonders vorteilhafter.Weise lassen sich durch diese Technik 
EEPROM-Fuses schutzen (zum Beispiel Konfiguration- und Triniwerte), die unter 
anderem den Grad der Verriegelung eines SmartCard-Chips festlegen. 

Im Rahmen der vorliegenden Erfindung ist es durchaus mSglich, die Speicherblocks 
10 bewusst mit einem Ausnahmezustand zu beschreiben, zum Beispiel urn sie als unbe- 
schrieben zu markieren oder, wie im Falle des EEPROMs, urn viele Blocks erst einrrial 
schnell mit "NuU" zu initialisieren. Dies hat den Vorteil, dass beim nachfolgenden Schrei- 
ben nur noch die.Halfte der Zeit benotigt wird, weU keine Vorinitialisiening mehr 
erforderlich.ist. In einem solchen Fall existiereh dann zum Beispiel zwei verschiedene, 
15 : der Null entsprechende Zustande, namlich der Ausnahmezustand "geloscht" und das 
eigentliche Datum "Null"; beim Lesen vefhalten sich diese beiden "Nulien" unterschied- 
Uch. . ' ... • 

Die vorliegende Erfindung betriffl des weiteren die Verwendung eines elektronischen 
20 Speicherbaiiteils gemafi der vorstehehd dargelegten Art zum Erkennen und/oder zum 
Markieren von ungultigen oder anderweitig spezieUen physikalischen Zustanden. 

Die vorliegende Erfindung betrifift schlieBlich die Verwendung eines Verfahrens gemaB 
der .vorstehend dargelegten Art zum Implementieren mindestens eines zusatzhchen 
25 Sicherheitsmerkmals in mindestens einer Smart Card. 

Wie bereits ydrstehend erortert, gibt es verschiedene Moglichkeiten, die Lehre. der vor- 
liegenden Erfindung in vorteilhafter Weise auszugestalten und weiterzubUden. Hierzu 
wird einerseits auf die dem Anspruch 1 sowie dem Anspruch 7 nachgeordneten An- 
30 spriiche' verwiesen, andererseits werden weitere Ausgestaltungen, Merkmale und Yor- ' 
teile der vorliegenden Erfindung hachstehend anhand des durch die Figuren 2 und 3 
veranschaulichten Ausfiihrungsbeispiels naher erlautert. . 
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Eszeigt: ..' 

Fig. 1 in schematischer BlockdarsteUung den von der Abbildungsfunktion des Fehler- 
korrekturcodes vermittelten konventioneUen Zusammenhang gemaB dem Stand^ 
5 der Technik zwischen den physikalisch implementierten Bits .und den fur den 

Benutzer verfugbaren, gegebenenfaUs fehlerkorrigierten Bits; 

Fig. 2 in schematischer BlockdarsteUung ein.Ausfuhrungsbeispiel fur eine Erweiterung 
des Fehlerkorrekturcodes aus Fig. 1 zum Erfassen eines oder. mehrerer Aus- . 
.0 nahmezustande gemaB der vdrliegenden Erfindung; und 

. Fig. 3 in schematischer, aus Griinden der Cbersichtlichkeit sowie der Erkennbarkeit der 
einzelnen Ausgestaltungen, Elemente oder Merkmale nicht maBstabsgerechter 
' QuerschnittsdarsteUung ein Ausfuhrungsbeispiel fur ein mikroelektronisches 
15 Speicherbauteil gemaB der vorliegenden Erfindung. 

. Gleiche oder ahnliche Ausgestaltungen, Elemente oder Merkmale sihd in den Figuren 1 
bis 3 mit identischen Bezugszeichen versehen. 

20 • In Figur 2 ist ein Ausfuhrungsbeispiel fur ein Verfahren zum Betreiben eines elektroni- 
schen Speicherbauteils 100 gemaB Figur 3 djirgestellt. Bei diesem Verfahren werden 
regulare Daten reprasentierende physikalische Zustande P mittels einer einen Fehler- 
korrekturcode, namUch einen Hamming Code, beschreibenden Abbildungsfunktion A 
abgebildet. 

25 . •• 

GemaB Figur 2 ist der Fehlerkorrekturcode nun dahingehend erweitert, dass auch Aus- 
' nahmezustande S, U im physikalischen Bereich erkannt werden und entsprechend darauf 
reagiert wird. So kann der Benutzer zum Beispiel den physikalischen Speicher(zellen)- 
bereich 10 mit dem Ausnahmezustand "geldscht" beschreiben (-> Bezugszeichen S in 
30 Figur 2).- Ein spateres Lesen (-> Bezugszeichen L in Figur 2) desselben Speicher- 
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■ bereichs 10 fiihrt dann zu einer geeigneten Ausnahme (sbgenannte "exception"), falls 
dieser Ausnahmezustand nicht zwischenzeitlich' wieder mit regutaren Daten iiber- 
schrieben wurde. Dieszwingt den Benutzer zu einer logisch korrekten Reihenfolge der 
Schreibvorgange (-> Bezugszeichen S in Figur 2) und der Lesevorgange (--> Bezugs- 
5 zeichen L in Figur 2). 

*.*"<* * 

x - 
Die Implementation gemaB Figur 2 kann auch dazu genutzt werden, ein nicht-autori- 
siertes externes L6schen beispielsweise von EPROM- oder EEPROM-Speicherbau- 
steinen, etwa mit U[ltra]V[iolett]-Licht, als Ausnahmezustand zu erkennen und 
10 dementsprechend zu re'agieren. . , 

Alternativ oder in Erganzung hierzu kann die Implementation gemaB Figur 2 auch dazu 

t . 

' genutzt werden, urn bewUsst Ausnahmezustaride zu erzeugen, bei denen erst deren 
' spatere Ldschung das erfolgreiche Ende einer finanziellen TransaktiOn auf einer Geld- 
15 karte signalisiert. ' 

Zusammenfassend lasst sich in bezug auf das Verfahren gemaB Figur 2 also feststellen, 
dass der Fehlerkorrekturcode exemplarisch erweitert ist, urn einen oder mehrere Aus- 
nahmezustande mitzuerfassen. Die "normalen" Daten des Benutzers schreibt und iiest 
20 dieser in den Registern der gegebenenfalls fehlerkorrigierten Bits K. Der Benutzer hat 
aber auch die Moglichkeit, einen Ausnahmezustand selbst zu schreiben. In jedem Falle 
wird der Benutzer durch ein geeignetes Signal davon unterrichtet, wenn er beim 
Lesevorgang auf.der Seite der physikalischen Bits P einen Ausnahmezustand vorfindet. 

25 Beim anhand Figur 3 yeranschaulichten Ausfuhrungsbeispiel eines mikroelektronischen 
Speicherbausteins 100 auf Halbleiterbasis handelt es sich urn einen Flash-Speicherbau- 
stein mit in ein p-dotiertes Aufhahmesubstrat 20 in Form einer HPW-Wanne eingebette- 
ter, das heiBt eingelassener Speicherzelle(nmatrix) 1 0 gemaB der vorliegenden Erfin- 
dung. 

30 ' 
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Dieser SpeicherzeUe(nmatrix) 10 sind zwei auBenliegende Quellen (= Sources) 12a, 12b, 
eine zentrale Bitline 14, eine zwischen Bitline 14 und erster QueUe 12a bzw ; zweiter 
Quelle 12b angeordnete Wordline 16 sowie ein zwischen Bitline 14 und Wordline 
liegender Control Gate 18 zugeordnet. • 

Beim gezeigten Speicherbaustein 100 wird eine hohe. Spannung zum Programmieren 
Oder zum Loschen benotigt. Um in diesem Zusanimenhang die maximal zu handhabende 
Spannung so gerihg ^ wie moglicH zu ^halten, wird die Programmierspannung in einen 
positiven Anteil und in einen negativen Anteil aufgeteilt. Dies fiihrt dazu, dass das p- 
dotierte Aufiiahmesubstrat 20, in dem die Speicherzellen 10 gebildet Werden, auch an ein 
negatives Potential angeschlossen werden kann. , . 

Mittels des mikroelektronischen Speicherbausteins 100, insbesondere mittels seiner 
Speicherzellen(matrix) 1 0 lasst sich das Verfahren gemaB Figur 2 verwirklichen. . 
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RKZT JGSZEICHENLISTE • 

100 elektronisches Speicherbauteil, insbesoniere mikroelektronisches Speiclaerbauteil 

10 SpeicherzeUenbereich o'der Speicherzellenmatrix 

5 l?a erste Quelle oder erste Source 

12b zweite Quelle oder zweite Source 

14 Bitline " . 

16. . Wordline 

18 ( Control Gate 

10 • 20 Aufhahmesubstrat . ^ 

A . Abbjldungsfunktion eines Fehlerkorrekturcodes 

K Benutzerreprasentation:- 

' korrigierte Bits oder logisch ausgelesene Bits 

L Lesen: Signal- an Benutzer (zweiter Ausnahmezustand) 

0 . P physikalische Reprasentation: _ • . - . ' ■ 
• : physikalische Bits oder physikalisch gespeicherte Bits 

S Schreiben durch Benutzer (erster Ausnahmezustand) 



20 
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PATENTANSPRtiCHE . . 



1 . Elektronisches SpeicherbauteU (100), aufweisend mindestens ^einen SpeicherzeUen- 
.bereich (10), in dem regulare Daten reprasentierende physikalische Zustande (P) mittels. 
mindestens einer mindestens einen Fehlerkorrekturcode, zum Beispiel mindestens einen 
Hamming Code, beschreibenden AbbUdungsfunktion (A) abgebildet sind, 

'5 gekennzeichnet durch. 

mindestens einen weiteren, mindestens einen Ausnahmezustand (L, S) im Fehlerkorrek- 
turcode darstellenderi physikalisehen Zustand.'. , 

. 2. SpeicherbauteU gemaB Anspruch ' 1, . 
10 dadurch gekennzeichnet. , _ , , 

dass der Fehlerkorrekturcode und/oder die mSglichen Reaktiorien auf die verschiedenen- 
physikalisehen Zustande hardwaremaBig und/oder softwaremafiig implementiert sind. 

3. SpeicherbauteU gemaB Anspruch 1 oder 2, 

15 dadurch gekennzeichnet 

dass der Ausnahmezustand (L, S) im Fehlerkorrekturcode. 

- . : durch das FlieBen von Leckstromen bei ausgeschalteten Speicherzellentransis- 
toren eines jeden Bits; 
. - als noch nicht beschriebener Speicherblock oder Speicherzellenbereich (10); 
20 - durch Manipuliereh des Speicherzellenbereichs (10), etwa durch Bestrahlen des 
Speicherzellenbereichs (10) mit elektromagnetischen Teilchen oder Wellen; 
und/oder ' • ' • 

durch das LSschen eines Speicherblocks oder Speicherzellenbereichs (10) 
gegeben ist. 
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4. Speicherbauteil gemaB mindestens einem der Anspriiche 1 bis 3, 

dadurch ffp.kennzeichnet 

dass der SpeicherzeUenmatrix (10) 1 

mindestens eine Quelle oder Source (12a, 12b), 
5 - mindestens eine Bitline (14), 

mindestens eine Wordline (16) und . 
- 4 mindestens ein Control Gate (18) . - , 

zugeordnet ist A 

10 5. Speicherbauteil gemaB mindestens einem der Anspriiche 1 bis 4, 
. dadurch gekennzeichnet 
dass das Speicherbauteil (100) als Erasable] P[rogrammable]R[ead]0[nly]M[emory], 
als E[lectrical]E[rasable] E[rogrammable]R[ead]0[nly]M[emory], als Flash-Speicher, als 
R[ead]0[nly]M[emory] Oder als R[andom]A[ccess]M[emory] ausgebildet ist. 

15 i ' " . 

6. Verwendung eines elektronischen Speicherbauteils (100) gemaD mindestens, einem der 

Anspriiche 1 bis 5 zuni Erkennen und/oder zum Markieren von ungultigeri oder, 

anderweitig speziellen physikalischen Zustanden. 

20 .7.. Verfahren zum Betreiben mindestens eines elektronischen Speicherbauteils, 

insbesondere gemaB mindestens einem der Anspriiche 1 bis 6, in dem regulare Daten 
reprasentierende physikalische.Zustande (P) mittels mindestens einer. mindestens einen 
Fehlerkorrektui-code, zum Beispiel mindestens einen Hamming Code; beschreibenden 
' Abbildungsfiinktion(A).abgebildetwerden, • 

i ..... 

25 dadurch gekennzeichnet ' 

■ dass mittels der Abbildurtgsfunktion (A) mindestens ein weiterer physikalischer Zustand 
in Form mindestens eines Ausnahmezustands (L, S) im Fehlerkorrektufcode erfasst, 
kodiert und/oder signalisiert werden kann. 




8. Verfahren gemaB Anspruch 7, 

dadurch g;ekehnzeichnet " , • 

dass der weitere physikalische Zustand anhand seines Bitmusters auch im Falle einer fur 
5 did regularen Daten geltenden .eingeschrankten Fehlererkennung bzw. -korrektur erfasst, 
kodiert und/oder signalisiert werden kann. 

9. Verfahren gemaB Anspruch 7 oder.8, 

gekennzei chnet durch, • . 

10, mindestens eine redundante Datenkodierung. 

10. Verweindung eines^Verfahrens gemaB mindestens einem der Anspruche 7 bis 9.zum 
v Implementieren mindestens eines zusatzlichen Sicherheitsmerkmals in mindestens einer 

Smart Card. 



PHDE020271 



1/3' 




cm 





This Page is Inserted by IFW Indexing and Scanning 
Operations and is not part of the Official Record 



Defective images within this document are accurate representations of the original 
documents submitted by the applicant. 

Defects in the images include but are not limited to the items checked: 

□ BLACK BORDERS 

□ IMAGE CUT OFF AT TOP, BOTTOM OR SIDES 

□ FADED TEXT OR DRAWING 



U LINES OR MARKS ON ORIGINAL DOCUMENT 

□ REFERENCE(S) OR EXHIBIT(S) SUBMITTED ARE POOR QUALITY 

□ OTHER: 



IMAGES ARE BEST AVAILABLE COPY. 
As rescanning these documents will not correct the image 
problems checked, please do not report these problems to 
the IFW Image Problem Mailbox. 



BEST AVAILABLE IMAGES 




BLURRED OR ILLEGIBLE TEXT OR DRAWING 



□ SKEWED/SLANTED IMAGES 



□ COLOR OR BLACK AND WHITE PHOTOGRAPHS 




□ GRAY SCALE DOCUMENTS 



